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CoBpemeHHble ACY n CAY

= TexHONOrM4yecKaa He3aBMCUMOCTb
- OTeyecTBeHHas pa3paboTKa;

HenpepbiBHas TeEXHMYECKAs NoAAepKKa
NPOAYKTa;

Kypcbl 06y4yeHuMa cneunanmcros;
BbinoNHEHWE 3aKa3HbIX Pa3paboTok;
LleHTp KomneTeHuun B PO,

* UlHPopMauMOHHaAA Be3onacHOCTb

= MMpocTaa n apPeKkTnBHAA NHTErpaLusa c
reTeporeHHbIMN CMCTEMAMU
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Presenter Notes
Заметки для презентации
Одним из основных требований при построении современных АСУ, является интеграции решений в существующие технологические процессы, благодаря свойствам модульности и масштабируемости системы. В таком случае системная интеграция подразумевает, что программно-аппаратные средства различного производства должны быть совместимы с выбранной технологической платформой и разработчик может подобрать любое подходящее оборудование и ПО, что обеспечивает технологическую независимость всей системы.

Как правило, АСУ соответствуют иерархическим принципам и состоят из множества подсистем, а каждая подсистема должна быть универсальной.

В современных условиях, к вышеперечисленным требованиям, добавляются технологическая независимость и информационная безопасность, что резко сужает перечень применяемых технологий.
С целью соответствия этим требованиям на основе ЗОСРВ «Нейтрино» была создана отечественная программная платформа для построения защищённых АСУ и САУ.

Решение задач в современных АСУ ТП невозможно без обеспечения уровня высокой надежности, а также без удовлетворения требованиям предъявляемых к информационной безопасности. 




TexHonornyeckaa naatpopma

Cuctema ANCNETYEPCKOIro KOHTPOJIA U yNnpaB/s1eHUA

CAOKY «DoKyc»

3awuTa oT BMPYCOB

MporpamMmHbI KOMNAEKC aHTUBMPYCHOM 3awmThl (MK AB3)

Llenesbie 3agaumn ana MNJK

Beremiz ISaGRAF CoDeSys

Obuwee nporpammHoe obecneyeHune

30CPB «HenTtpnHoO» 30CPB «HenTpnHO-I»
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Presenter Notes
Заметки для презентации
Основным компонентом системы является ЗОСРВ «Нейтрино», зарекомендовавшая себя как надежная основа для построения промышленных и бортовых систем.
Данная операционная система обеспечивает:
Высокую степень надежности и предсказуемости поведения системы;
Гарантированное время реакции;
Широкий спектр поддерживаемого аппаратного обеспечения;

Особенно остро стоит вопрос - импортозамещения аппаратного обеспечения, поскольку в пром. автоматизации все чаще встречаются вертикальные решения от зарубежных производителей, таких как: Siemens, ABB, AlanBredley и прочее. Поэтому, отдельно необходимо отметить успехи команды разработчиков Нейтрино в вопросе поддержки отечественных процессоров, таких как:


[TpenmyLlecTBa TeEXHONOTMYeCcKon NaaThopmbl

= MacwTabupyemas, pacnpeaenéHHan apxuTeKkTypa - HapallinuBaHue
dYHKUMOHaNbHOCTK 6€e3 Bpeaa ansa paboTatoLllein CucTemsl;

" BcTpanBaemMoCTb U KOMMAKTHOCTb - BO3MOHOCTb MPUMEHEHUA B
YC/IOBUSAIX OTPaHUYEHHbIX PEeCcypCoB;

= BbicOKoe bbicTpoaeiicTBMe N paboTa B peXMME KeCTKOro peasibHoro
BPEMEHMU;

= BblCOKaA HaAeXXHOCTb U OTKa30yCTOl7I‘-IVIBOCTb;

" BCTPOEHHbIe MHCTPYMEHTbI AMAarHOCTUKU U aHaAn3a, cueHapumn
aBTOMAaTM4YEeCKOro BOCCTAaHOBNEHUS;

" Moaaep’KKa aKTUBHOTO Pe3epPBUPOBAHUA CUCTEMDI;
= CMcTeMa OTYETOB U BeZleHMe /I0roB;
= KOHTPO/1b U yNpaBaeHne TeEXHONOMMYECKUM NPOLECCOM;

- I'Io,u,,u,ep»(Ka NakKeToB NMPorpamMmmmnpoBaHnNA 10rMYEeCKNX KOHTPO/1/71e€PO0B,
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MHTerpauma nnat@opmbl

BepxHuw yposeHb (MES, ERP, O6hako 1 T.4.)

[
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AktuBHasa BAPB PesepBHasa BAPB

30CPB «Hel7|Tpm-|o» _____________ 1
30CPB «HenUtpuHO-I» |

MK AB3
CAKRY «®dokyc»

CBJl Berpausael

mble Cuctembl

MoneBoi ypoBeHb (AaTUMKHU, CHETUUKU U T.A.)

CAKY «Dokyc»
MecTo onepartopa

CAKY «®okyc»
MecTo paspaboTumka

Beremiz
Cpepa paspaboTku

ta\ SWD
S

¢ Software


Presenter Notes
Заметки для презентации
В рамках промышленной автоматизации, также применяются различные технологические платформы для решения задач различного уровня. Именно поэтому к дополнительным преимуществам применения ЗОСРВ Нейтрино, можно также отнести высокую степень масштабируемости ОС от встраиваемых систем, с низкой производительностью, до серверных решений, включая системы, объединенные в единый вычислительный кластер. Такой подход позволяет иметь компетентную команду разработчиков, технологов и т.д., которым нет необходимости изучать «разнородные» технологии, что в свою очередь снижает затраты на обслуживание систем АСУ и САУ


CtpykTypHasa cxema CAKY «DoKyc»

LleHTpaNbHbIM KOMMOHEHT CUCTEMBI - CEPBEP pacnpenenéHHon 6a3bl AaHHbIX PeasbHOro
BpemeHu (BAPB), KOTopbI Yepe3 cepBep BBOAA-BbIBOAA OOMEHNBAETCA AAHHbIMMU C
YCTPOMCTBOM conpsaXeHna obbeKTa. ObMeH AaHHbIX C OCTa/IbHbIMU MOAY/IAMU CUCTEMDbI
ocyuiectenaetca no npotokony QNet.

Ha Kaxabii cepsep BPB go 65 000 ToueK 1 o 256 cepsepos BBOAa/BbIBOAA

Tunbl Tovek b/;:

g Cpeaa paspabotku Cpeaa UCNOAHEHWS

= NCNOBbIE;

. Nlornueckue: MocTpoutenb Hocgzc;:'lre/\b WHTepnpeTtarop CepBepa B/B
ormyeckue; MHEeMOoCXeM AGHHEIX A3blka SBL A@HHBIX

=  TekcTtoBble;

= AKKYMyNATOpPHbIE; CepBep ba3sbl

MeHenxep AGHHBbIX FeHepatop
AocTyna oTYeToB
= Tenemetpua. peanbHOro BpeMeHH
MeHeaxep Pepakrtop
Cepeep MNoctpoutenb
e Tpesor u TPEHAOB CUCTEMHBIX
cobbITUM c0o06LEHUN
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Presenter Notes
Заметки для презентации
Модульная система


BO3MOXHOCTU MHTErpaumm

[MpocTas n apdekTnBHas HTerpauma B paboTtarowme CUCTEMbI, HA Pa3fNYHbIX

YPOBHSIX.

Nognep*kmnsaemsblie b

BAPB «®oKyc» PostgreSQL MySQL
NHTepdencbl 1 NPOTOKO/bI CBA3U
Web-unHTtepdenc
MQTT
OPC UA OPC DA OPC HDA
CAN ModBus ProfiBus LonWorks M3K-104
ProfiNet EtherCat PowerLink MicroPC M3K-870.5
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BCcTpanBaemocCTb

Q Huskue annapatHble TpeboBaHUs
Q unp,A
O HebonbLuoi pasamep 3aHNMMaeMOro AUCKOBOIO NPOCTPaHCTBa [

0 Bo3moxHoCTb pasmelleHna B O3Y "

QO CHuxeHne CTOMMOCTU 060pY/A0BaHMUS COKY «®okyc»

[[@apaHTMpoBaHHOE BpeMS peakuum <1 Mc JocTuraeTcs
Npu cnegyroLwmx XxapakTepuctmkax:

- YacTtoTa npoueccopa >300 Mru

- O3Y >64 M6

- M3Y >128 M6

Rl
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Presenter Notes
Заметки для презентации
Текст про низкие аппаратные требования


Cpena pa3pabotku ana MJ1K

Pa3pabotka anropytmos 1\ ) 7T -——-- . ______

I
I
I
noseaeHnA KOHTPONNEepPOB. | |
I
I
3apaya casm I B PB “d®okyc” !
<= : I y :
: |
1 I

OTnaaKa pa3paboTaHHbIX
NPUKNAAHbIX NPOrpamm.

30CPB “HeiTpuHo”

Aapo
(Beremiz_service
Isaker)

MopaepKa A3bIKOB
nporpammmpoBaHuA
cTaHgapTta M3K 61131-3.

Windows/Linux

| I
| |
| |
I I
: Cuctema pa3paboTku :
3apaya ceAsm I (IDE Beremiz :
TCP/IP | Workbench ISaGRAF) |

|

: |
I I
I I

MNepepaya paHHbIX B B, PB C 30CPB “HeiiTpuHo”

MOMOLLbIO MOAK/IOYAEMBbIX lemmmccm—c—————— 4 e % ——————

MoAayneun. —
Pabouyee mecTto
TexHonora
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CBJl Berpamsaembie CrcTembl



[paduyeckme BO3IMOXKHOCTHM YV

) MoaaeprKKa MHOTO MOHUTOPHbIX
cucTem

) JlocTyn K MHEMOCXEMaM U3 APYTrnx
OC (Windows, Linux)

) MopneprKKa CEHCOPHbIX MaHeNen

) MopaeprkKa rpadpuryeckux
TexHonornm Photon, Qt, OpenGL

) OTO6pa)-KEHM€ NMNOTOKOBOIo BnAaeo
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OYHKLUMNOHANbHbIE BO3MOXHOCTM NAAaTGOPMbI

Bubnnoteka paspaboTkmn nonb3oBaTeNnbCKMx npunoxennn (API)
ana CAKY «®oKyc»
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BHYTpeHHUIN A3bIK NnporpammmnpoBaHma SBL

Co3aaHue cueHapmeB ANA aBTOMaTU3auum AeUCTBUIN
B KPUTUYECKUX CUTYALLUAX

MO,ﬂ,ele/BaLI,VIFI cuctemol b6e3 npueiaev4yeHnAa CTOpoHHUX
cneunaancrtos

———————————————————————————————————————————————————————————

o



YnoBnetsopsieT TpeboBaHMAM MHPOPMALMOHHOMN
6e3o0nacHOCTU, NpeabABIAEMOE K
aBTOMATU3MPOBAHHbIMU CUCTEMAM Ha KPUTUYECKU
BaXKHbIX 0O bEKTax.

30CPB «HenTtpnHo» 1 30CPB «HenTpMHO-I»:

= CeptnduKaTt cootBeTcTBMA TpeboBaHMam MO PP u
®CTIK

MporpaMmMHbIA KOMNAEKC aHTUBUPYCHOM 3aLLUTbI:

= CepTnduKaTt cootBeTcTBMA TpeboBaHMam MO PO

CORY «®oKyc»:

= CepTnduKaTt cootBeTcTBMA TpeboBaHMam MO PO

Tpansaembie Cuctembl
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Presenter Notes
Заметки для презентации
Требования к информационной безопасности описаны в широко известном 31 приказе ФСТЭК и стандарте МЭК 62443. ��Платформа удовлетворяет требованиям защиты информации ФСТЭК и МО РФ.
�ЗОСРВ «Нейтрино» соответствует требованиям:
Минобороны России к 3 класс СВТ, 2 уровню контроля отсутствия НДВ, 2 класс МЭ и соответствию РДВ;
ФСТЭК России к 3 класс СВТ и 2 уровню контроля отсутствия НДВ.
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Presenter Notes
Заметки для презентации
Модульная система, поэтому часть модулей уже сейчас подвергаются серьезной переработке, но при этом могут использоваться в текущей версии


RpaTkmne Utoru

= KomnneKcHoe cepTudULMpoBaHHOE peLleHmne

= [IpoeKkTUpoBaHNE N pa3paboTKa OpMeHTUPOBaHa Ha
MPOMbILLNEHHOE UCMONb30BaHUNE

= Pacwmnpaemas n macwtabmnpyemasn apxuTeKkTypa

= }KecTKoe peanbHOe BpeMA M BbICOKAA Ha4eKHOCTb

= Kommepueckoe pellieHune, IMLEH3MOHHAA MU NAaTeHTHaA YNCTOTa
" BO3MOXXHOCTb MCNO/1b30BaTb U34enne ABOMHOIo Ha3Ha4YeHus

" LleHTp KomneTeHuun B CaHKT-lNeTepbypre
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[Tpmep NpoeKTa

= Pa3paboTaHbl ApanBepa ANa npuema u
nepeaaym CUrHaioB Yyepes
aHanorosble U UMPpPOBbIE BXOAbI U
BbIXOAbl;

Kpent ¢ mogynamun YCO
npoussoactesa OCATEK.
Mpoueccop — «INbbpyc»

= Appo ISaGRAF agantnpoBaHo anA
paboTtbl B 30CPB «HelTpMHO-I»;

® 3anyckK 3agaumn ISaGRAF 3akazymkaHa + |
|
KOHTpoOAepe ! m CAKY «®okyc»
o i 4““> MecTto oneparopa
= KOoHTponb noctynatouien nHpopmaumm | p—
I
|

n Bu3yaamsauum npouecca 8 CAKY
y H p = ﬂ' AktuBHaa bAPB

«®okyc»; L ;
A
= [MlapannenbHoO 3anycTnam 32 3a4a4mM Ha |
OAHOM KOHTpoO/INepe As1a KOHTponAa 32 v:
Pa3HbIX 3aBUXKEK; . ! . ! ) ISaGRAF Workbench
i Kpent ——1 Kpent | MecTo pa3paboTunka
| | | |

*= BpemeHM UCNONHEHUA UMKANA 3a4a4U  c-—————2 comomm o
paBHOe 25Mmc.
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Cnacmbo 3a BHUMaHue

AHpgpen Pecpunos
Pyrkosogutenb otgena ACY TI1

a.fefilov@kpda.ru
Ten: (812) 346-89-56 nob. 114

www.kpda.ru

www.swd.ru
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